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　　摘　要 : 　本文基于椭圆曲线上的双线性对性质 ,提出了一个基于身份的带凭证部分委托代理多重签名方案 ,该

方案具有强不可伪造性、强不可否认性、强可识别性和预防误用性.
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Abstract :　This paper proposes an identity2based ( ID2based) partial delegation proxy multi2signature scheme with warrant

based on bilinear pairings on elliptic curve. The scheme has strong non2forgeability ,strong non2deniability ,strong identifiability and

prevention of misuse.
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1　引言

　　目前基于身份的各种加密和签名体制正成为研究的热点 ,

基于身份的加密和签名体制由 Shamir[1 ]于 1984提出 ,主要是为

了简化基于证书的公钥体制对公钥证书的管理.其主要思想就

是利用用户的身份作为其公钥而不是一个随机的毫无意义的

数字.但是直到 2001年 ,D Boneh ,M Franklin[2 ]和 C Cocks[6 ]才分

别提出了实际可用的基于身份的加密和签名方案.

代理多重签名是一种特殊的代理签名 ,他允许两个或多

个原始签名者分别将其签名权限委托给同一个指定的代理签

名者 ,之后代理签名者就可以代表他们进行签名.代理多重签

名的概念由 L Yi等[3 ]于 2000年提出.

目前双射对性质被广泛应用于构造基于身份的密码系

统 ,Weil对和 Tate模是基于椭圆曲线或超奇异椭圆曲线上满

足双射对性质的例子.在Weil对和 Tate模被用于构造基于身

份密码系统之前 ,主要被用来攻击椭圆曲线系统 ,如 MOV和

FR约化 ,近年来才被用来构造基于身份密码系统 ,如文献 [2 ,

4 ,5 ] .

2　方案中的参数描述

　　G1是加法循环群 , G2 是次数为 q的乘法循环群 , P是次

数为 q的 G1的生成元 , q是大素数. ê : G1 ×G1 →G2 是一个双

射对 , H1 :{ 0 ,1} 3 →G1 , H :{ 0 ,1} 3 ×G2 →Zq两个无冲突哈希

函数 , PKG是私钥生成中心.

w1 :第 i个原始签名者的授权凭证信息 ,包括指定代理签

名者的身份、有效期限、签名说明和任何其它的有效证书. H1

( wi) : G1上的一个点 ,1≤i≤n , n是一个大于 1的整数 , n和 i

在下面的含义同此. Sw
i
:是第 i 个原始签名者对 wi 的签名.

SWi :是第 i个原始签名者对总的授权凭证信息 w的签名. oi :

第 i个原始签名者 , IDi , Qi = H1 ( IDi) , Si = sQi 依次为 oi 的身

份 ,公钥和私钥. p :代理签名者 , IDp , Qp = H1 ( IDp) , Sp = sQp

依次为 p的身份 ,公钥和私钥. v :签名验证者.

3　提出的方案

　　创建 : PKG选择一个随机数 s ∈Z 3
q 作为主私钥 ,计算

Ppub = sP , PKG发布 params = { G1 , G2 , ê , q , P , Ppub , H1 , H} .

私钥生成 : oi 和 p提交他们的身份信息 IDi , IDp , PKG计

算他们对应的私钥 Si , Sp ,1≤i≤n.

原始签名者之间的通信 : oi 随机选择 ri ∈Z 3
q ,计算签名

Sw
i
= ri H1 ( wi) + Si ,然后将 Sw

i
通过安全信道给 oj ,1≤j ≤n , j

≠i ,并发布 ri P , wi .当 oi 接收到 oj 的授权信息 wj ,1≤j≤n , j

≠i后 ,通过等式 ( Sw
j
, P) = ( H1 ( wj) , rj P) ( Ppub , Qj)是否成立 ,

验证 wj的签名 Sw
j
的有效性 ,如果等式成立 ,则接受 wj ,并生

成总的授权信息 w = w1 ‖⋯‖wi ,和对 w 的签名 SWi = ri H1

( w) + Si ,最后 oi 将 SWi 通过安全信道给 p ,并发布 H1 ( w) .
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oj ,1≤j≤n , j≠i也经过上述类似的过程.

代理签名密钥生成 : p接收到 SWi ,利用 oi 的公钥 Qi ,验

证等式 ( SWi , P) = ( H1 ( w) , ri P) ( Ppub , Qi) ,如果成立 ,则接受

签名 ,否则拒绝或要求 oi 再次传送签名.如果 SWi , 1≤i ≤n

有效 , p 计算代理签名私钥 Swp和代理签名公钥 Qwp , Swp =

∑
n

i =1

SWi + Sp , Qwp = ∑
n

i =1

Qi + QID
p
.

代理签名生成 : p 随机选取 x ∈ Z 3
q ,计算 K = ê ( P ,

Ppub) x , k = H( m , K) , S = xPpub - kSwp ,有效的代理签名就是

〈m , rip , wi , H1 ( w) , S , k〉,1≤i≤n.

签名验证 : v通过计算 H1 ( w) = H1 ( w1 ‖⋯‖wn) , K = ê

( P , S) ê ( Ppub , Qwp) kê ∑
n

i =1

ri P , H1 ( w)
k

,如果 k = H( m , K)成

立 ,则接受签名.

签名等式验证过程如下 :

H1 ( w) = H1 ( w1‖⋯‖wn)

ê ( P , S) ê ( Ppub , Qwp) kê ∑
n

i =1

ri P , H1 ( w)
k

= ê ( P , xPpub - k ∑
n

i =1

SWi + Sp ) ê ( Ppub ,∑
n

i =1

Qi + Qp) k

　·̂e (∑
n

i =1

ri P , H1 ( w) ) k

= ê ( P , xPpub - k (∑
n

i =1

ri H1 ( w) + ∑
n

i =1

Si + Sp) )

　·̂e ( Ppub ,∑
n

i =1

Qi + Qp) kê (∑
n

i =1

ri P , H1 ( w) ) k

= ê ( P , xPpub - k (∑
n

i =1

ri H1 ( w) + ∑
n

i =1

sQi + sQp) )

　·̂e ( Ppub ,∑
n

i =1

Qi + Qp) kê (∑
n

i =1

ri P , H1 ( w) ) k

= ê ( P , xPpub) ê ( P , - k (∑
n

i =1

ri H1 ( w) + ∑
n

i =1

sQi + sQp) )

　·̂e ( Ppub ,∑
n

i =1

Qi + Qp) kê (∑
n

i =1

ri P , H1 ( w) ) k

= ê ( P , Ppub) xê ( P ,∑
n

i =1

ri H1 ( w) + ∑
n

i =1

sQi + sQp) - k

　·̂e ( Ppub ,∑
n

i =1

Qi + Qp) kê (∑
n

i =1

ri P , H1 ( w) ) k

= K̂e (∑
n

i =1

ri P , H1 ( w) ) - kê ( Ppub ,∑
n

i =1

Qi + Qp) - k

　·̂e ( Ppub ,∑
n

i =1

Qi + Qp) kê (∑
n

i =1

ri P , H1 ( w) ) k

= K

4　方案的安全性分析

　　可验证性 :根据 p对信息 m 的签名 , v信服 p拥有 Sw
i
, 1

≤i≤n.

强不可伪造性 :对手不能伪造 p对信息 m 的签名 ,如果

对手想对 m签名 ,他必须首先获得 Sw
i
,而签名 Sw

i
是一个已

经被 BLS[4 ]证明的数学难题.一个原始签名者如 o1 也不能伪

造 p对信息 m的签名 ,因为他没有 o1 ,1≤i≤n ,的私钥 ,也没

有 p的私钥.

强可识别性 :由于 wi 和 w包含在有效的验证等式中 ,因

此任何人都可以从 wi 和 w识别出 p的身份.

强不可否认性 : 由于 wi 和 w包含在有效的验证等式中 ,

因此 wi 和 w不能被 p修改 ,因此一旦 p创建了有效的代理签

名 ,他也不能否认自己的签名.

预防误用性 : wi 包括 p的身份、有效期限、签名说明和任

何其它的有效证书 ,因此 p不能签署原始签名者未授权的信

息 ,他更不能把签名权利转让给他人.

5　总结

　　本方案可以用于电子委托投票、电子委托签名等领域 ,具

有一定的实用价值.本方案的安全特性不但可以有效地保护

原始签名者 ,也可以保护代理签名者的合法权益.根据授权凭

证信息签名 ,原始签名者不能否认自己对授权凭证信息的签

名 ,因为只有原始签名者拥有自己的私钥 ,而根据最后的代理

签名 ,代理签名者不能否认自己的签名 ,因为只有代理签名者

拥有代理签名私钥2通过代理签名者的私钥计算.
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